Sg tematy w cyberbezpieczenstwie, ktére brzmig prosto, dopdki nie wejdzie sie w szczegdty. ,Zwiekszmy
bezpieczenstwo” jest takim hastem. ,Zaufanie w sieci” brzmi jeszcze tatwiej, bo zaufanie kojarzy sie z relacjami, a
nie z protokotami. A potem okazuje sie, ze zaufanie w internecie jest czym$ w rodzaju umowy opartej na
zatozeniach, ktérych nikt nie czyta do kohca. | kiedy prébujesz potaczyé to z tym, co publicznie mowi Bill Gates,
robi sie momentami tak metno w gtowie, ze cztowiek tapie sie na tym, ze zamiast argumentéw ma odruchy:

sprawdz logi, wtgcz MFA, zablokuj niepotrzebne uprawnienia, powachaj plotki w dziale IT.

To nie jest artykut o tym, ze jest jedna stuszna recepta. Raczej o tym, jak patrze¢ na bezpieczenstwo, gdy stowo
,zaufanie” przestaje by¢ metaforg, a zaczyna by¢ architektura. Gates czesto wraca do idei, ze bezpieczenstwo nie
jest dodatkiem, tylko warunkiem funkcjonowania systemow krytycznych i gospodarki. Jednoczes$nie w obszarze
cyber ludzie chca czegos innego: spokoju w codziennych interakcjach, przewidywalnosci, minimalnej tarcia przy
logowaniu i ptatnosciach. To starcie jest realne. | stad ta moja konfuzja: jak jednoczesnie chcie¢ wygody i

twardego bezpieczenstwa, jak budowa¢ zaufanie bez tworzenia nowych powierzchni ataku.

Zaufanie jako system, nie uczucie

Zaufanie w internecie nie jest tym samym co ,wiem, ze to bezpieczne”. To raczej zestaw mechanizméw, ktore
sprawiaja, ze dany system zachowuje sie w okreslony sposob, nawet gdy w tle dzieja sie rzeczy niepozadane.
Uzytkownik nie widzi tych mechanizmow, ale odczuwa ich efekty: czy logowanie wymaga dodatkowego kroku,
czy transakcja przechodzi przez weryfikacje, czy alert przychodzi od razu, czy dopiero wtedy, gdy ,juz jest po

ptakach”.

W praktyce zaufanie rozktada sie na kilka warstw. To nie jest elegancka warstwa ,bezpieczenstwo”. To raczej
mieszanka tozsamosci, autoryzacji, widocznosci i reakcji. Tozsamos$¢ odpowiada na pytanie, kim jestes.
Autoryzacja moéwi, co wolno ci zrobi¢. Widocznos¢ to zdolno$¢ do zauwazenia, ze co$ idzie nie tak. Reakcja to

czas, po ktérym naprawiasz lub ograniczasz szkody.

| teraz wazny detal: wiele firm myli zaufanie z wiarg w to, ze ,nikt nie powinien” zrobi¢ czegos ztego. Dopoki
system jest maty, a ludzie znaja sie w hallu, to dziata. W momencie, kiedy role ,hallu” przejmuja konta, aplikacje,

API i dostawcy, ,powinien” zamienia sie w ,moze". A ,moze" jest najdrozszg waluta w cyber.

Bill Gates w rozmowach o bezpieczenstwie publicznie podkresla, ze to temat systemowy, nie pojedynczych
narzedzi. Zeby to zrozumie(, trzeba zaakceptowaé, ze zaufanie bedzie zawsze miato koszt. Nawet jesli uzyjesz
najlepszych zabezpieczen, to ich wdrozenie wptywa na procesy, a procesy wptywaja na ludzi. | ludzie, jak to
ludzie, znajda droge, zeby obejs¢ przeszkode, jesli bedzie zbyt frustrujaca. Tu wtasnie rodzi sie moja konfuzja: jak

méwicé o ,zaufaniu” bez pomijania tarcia, ktore zaufanie generuje.

Dlaczego ,zwiekszmy bezpieczenstwo” czesto nie dziata

Kiedy organizacja méwi ,zwiekszamy bezpieczenstwo”, zwykle widze dwa odruchy. Pierwszy to lista zakupow,
drugi to blokowanie, czasem brutalne. Ten pierwszy, zakupowy, konczy sie szybciej niz kalendarz wdrozen:
narzedzie trafia na srodowisko, ale brakuje procedur, szkolenia i parametréw, wiec generuje szum albo milczy
wtedy, kiedy trzeba. Drugi odruch, blokowanie, jest kuszacy, bo daje wrazenie kontroli. Ale blokada bez
zrozumienia przeptywdw pracy prowadzi do obejs¢, obejscia prowadza do ryzyka, a ryzyko prowadzi do

incydentow.

W tle jest jeszcze jedna rzecz: cyberbezpieczenstwo jest gra o informacje. Atakujacy nie zawsze muszg ,przetamacd

wszystko”. Czesto wystarczy im jedno stabe miejsce, ktore da im przewage: powiagzanie kont, ktore nie powinno



by¢ mozliwe, btad w konfiguracji, brak aktualizacji w jednej ustudze, za luzna polityka uprawnien, zbyt szeroki

dostep dla dostawcy.

Gates akcentuje raczej, ze bezpieczenstwo musi by¢ wbudowane w sposéb dziatania systeméw. To brzmi jak
oczywistos¢, ale w rzeczywistosci wymaga decyzji strategicznych. Na przykfad: czy akceptujesz to, ze niektére
urzadzenia beda nie w petni kontrolowane, bo uzytkownicy potrzebuja elastycznosci? Czy narzucasz ograniczenia
i liczysz na dyscypline? Kiedy styszy sie o podejsciu opartym na zatozeniu naruszenia, pojawia sie z kolei obawa,
ze wszystko stanie sie podejrzane, a praca uzytkownikow zwolni. To jest ten moment, gdzie zaczyna sie konfuzja:

bezpieczenstwo wymaga konsekwencji, a ludzkie systemy rzadko sg konsekwentne.

Trudny kompromis: wygoda vs. Bezpieczenstwo

Wygoda to nie przeciwnik, wygoda to interfejs do zycia codziennego. Zbyt surowe zabezpieczenia prowadzg do
.pracy obejsciowej”. Zbyt tagodne prowadza do fatwej kompromitacji. Pomiedzy jest strefa, w ktérej da sie

budowac zaufanie, ale trzeba umiec opisac ryzyko jezykiem, ktéry rozumie biznes.

Wezmy logowanie. MFA w teorii to Swietny pomyst. W praktyce, jesli organizacja wiacza MFA ,na $lepo”
wszystkim, bez wyjatku dla ustug maszynowych, bez planu migracji, bez ustalenia, co robi¢ przy zmianie telefonu,
to uzytkownicy znajda obejscie. Czesto jest nim udostepnianie kodow, ustawianie zbyt dtugich wyjatkow, albo

praca w trybie, w ktorym proces weryfikacji przestaje cokolwiek weryfikowac.

Z drugiej strony, brak MFA to zaproszenie do automatyzacji atakéw, szczegdlnie w phishingu i przejeciach kont. |
tu nie ma jednego zwyciestwa. Jest dobdr: jaki typ kont jest krytyczny, jakie dziatania sg wrazliwe, jak szybko

reagujesz, jak monitorujesz nietypowe zachowania, jakie masz procesy odzyskiwania dostepu.

W rozmowach, ktére przewijaja sie w przestrzeni publicznej, Gates bywa odczytywany jako ktos, kto rozumie, ze
bezpieczehstwo trzeba traktowac jak infrastrukture. To jest wazne, bo infrastruktura ma to do siebie, ze nie
wybacza chaosu. Jest jednak jeszcze jedna warstwa: zaufanie publiczne. Jesli ludzie raz poczuja, ze systemy
.zawiodly”, przestaja ufa¢, nawet jesli technicznie naprawisz btad. Wtedy problemem staje sie reputacja, a

reputacja w cyber rosnie wolniej niz strach.

Gdzie w tym wszystkim pojawia sie ,,zaufanie w sieci”?

Kiedy méwi sie o zaufaniu, czesto mysli sie o tym, ze uzytkownik ufa ustugodawcy. Ale w cyberzaufanie jest
bardziej ztozone. To nie jest tylko relacja uzytkownik - dostawca. To jest tez relacja dostawca - dostawca, system -

system, tozsamos¢ - zasob, a nawet log - analityk.

Wida¢ to w modelach typu zero trust, ktére bywaja kojarzone jako hasto marketingowe. W istocie zero trust
prébuje przenies¢ zaufanie z domysinego ustawienia ,jest w srodku, wiec jest ok” na ocene aktualnego kontekstu.
Problem jest praktyczny: jesli nie masz danych o kontekscie, musisz robi¢ oceny na podstawie przyblizen. A

przyblizenia sa podatne na btedy.

| tu moja konfuzja ma konkretne oblicze. Wszedzie mowi sie o ,zaufaniu” w sieci, ale rzadko rozmawia sie o tym,
jak wyglada proces odzyskiwania zaufania po incydencie. Co znaczy ,znowu mozesz ufa¢”? Czy to oznacza, ze logi
nie wykryly ataku? Czy oznacza, ze resetujesz hasta? Ze wymuszasz rotacje kluczy? Ze weryfikujesz konfiguracje?

Czy ze informujesz ludzi w sposdb zrozumiaty? Zaufanie nie jest jednorazowe, to stan pochodny od wielu dziatan.

Bill Gates, gdy porusza temat bezpieczenstwa, wraca do idei, ze ryzyka sa realne i maja wplyw na skale
spoteczenstwa oraz gospodarki. W takim ujeciu ,zaufanie” jest warunkiem, zeby ludzie korzystali z technologii
bez poczucia permanentnego zagrozenia. To prowadzi do pytania, jak budowac bezpieczenstwo w skali, nie

blokujac wszystkiego.



Praktyka: co robi¢, kiedy nie wiadomo, od czego zacza¢

Najczestszy btad, jaki widziatem w organizacjach, to rozpoczecie od narzedzi zamiast od pytan. Narzedzia s3
widoczne, pytania sa niewygodne. A zeby bezpieczenstwo miato sens, najpierw trzeba ustali¢ priorytety: co

chronisz, przed jakimi skutkami, jak szybko musisz wykry¢ problem i jak szybko mozesz go ograniczyc¢.

Jesdli jestes w miejscu, gdzie ,zrobilismy troche”, ale nie masz poczucia kontroli, pomocne bywa potraktowanie
bezpieczenstwa jak procesu ciggtego. Nie idealnego, nie heroicznego, tylko powtarzalnego. To nie jest zta

wiadomos¢, to dobre wyjasnienie, dlaczego zaufanie to system: rosnie, gdy iterujesz i naprawiasz.

Ponizej krotka rzecz, ktéra da sie zrobi¢ bez wdawania sie od razu w wielkie programy. To nie jest uniwersalny

plan dla kazdego, raczej minimalny szkielet do rozmowy.

e Zidentyfikuj, ktére konta i systemy majg dostep do danych najbardziej wrazliwych, nie tylko tych ,waznych”.
e Ustal, jakie zdarzenia musza sie pojawi¢ w logach i w jakim czasie powinny by¢ zauwazone.

e Wymus podstawy identyfikacji, szczegdlnie tam, gdzie ryzyko przejecia konta jest wysokie.

Zaplanuj odzyskiwanie dostepu, bo bez niego nawet dobre zabezpieczenia moga pogtebic incydent.

Zweryfikuj procesy zmian i konfiguracji, bo wiekszo$¢ probleméw bierze sie z ,matych” zmian.

| teraz wazny detal: mozesz mie¢ swietne narzedzia i nadal nie mie¢ widocznosci. Jesli logowanie jest niespdjne, a

alerty nie maja wtascicieli, to system bezpieczenstwa staje sie fabryka zgtoszen. A zaufanie do procesu spada.

Edge case, ktory psuje wiekszos¢ teorii

Najbardziej mylace w cyber jest to, ze wiele zatozen dziata tylko w czystych warunkach. W realnym srodowisku
dochodzg skrajne przypadki. Jeden z nich brzmi tak: ,to jest konto ustugowe, wiec nie potrzebuje MFA" albo ,to

jest proces automatyczny, wiec logowanie nie ma znaczenia”.

Procesy automatyczne zyja z uprawnien. Uprawnienia moga zosta¢ uzyte do dziatan, ktére nie byty planowane.
Jesli konto ustugowe ma mozliwosc szerokiego dostepu, atakujacy nie musi przejmowac cztowieka, moze przejac
logike. Albo odwrotnie, moze sprawi¢, ze cztowiek zrobi co$ ,zgodnie z procedury”, a jednoczesnie otworzy

furtke.

Zaufanie w sieci pada wtedy, gdy systemy nie potrafig rozrézni¢ dziatania zgodnego z intencja od dziatania
zgodnego z reguta. Reguty daja bezpieczenstwo proceduralne, ale intencja jest trudna do uchwycenia. Gates, gdy
modwisz o systemach w skali, ma w tle ten problem, tylko nie zawsze wchodzi w techniczne szczegdty. W skali

spotecznej wystarczy, ze jedna kategoria btedéw uruchomi kaskade.

Inny edge case to integracje z dostawcami. Wiele organizacji ,ma” bezpieczenstwo wewnatrz, a potem wpuszcza
zewnetrzne interfejsy, linki, webhooki, konta techniczne i narzedzia zewnetrzne, ktérych konfiguracja nie jest
spdjna z domowym standardem. Z zewnatrz wyglada to jak jedna ustuga. Od srodka to kilka réznych systeméw z

réznym poziomem dojrzatosci.

| znéw wraca temat zaufania. Zaufasz integracji, bo jest wygodna. Atakujacy korzystaja z tego zaufania, bo jest
wygodne. To nie jest argument przeciw integracjom. To argument za tym, zeby zaufanie byto mierzone, a nie

deklarowane.

Dwa typy nieporozumien o bezpieczenstwie (ktore spotyka sie
najczesciej)



Ponizej s3 wybrane pomytki, ktore przewijajg sie w rozmowach o cyber i o tym, co ,powinno by¢” zgodne z
dobrymi praktykami. Nie chodzi o to, zeby komus wytknac¢ brak wiedzy. Chodzi o to, ze te nieporozumienia

prowadza do btedow organizacyjnych.

* Bezpieczenstwo to tylko ochrona przed hakerem”. W praktyce czesto chodzi o ryzyko btednej konfiguracji,
btedu cztowieka i op6znionej reakgji.
e Jesli mamy szyfrowanie, to mamy spokdj”. Szyfrowanie chroni dane w transporcie, ale nie rozwigzuje

problemow z dostepem, uprawnieniami, kluczami i tancuchem zaufania.

*  Wystarczy wdrozy¢ jedno narzedzie” zamiast procesu. Narzedzie bez metryk, odpowiedzialnosci i procedur
w praktyce nie poprawia decyzji.

e ,Zaufanie to decyzja na state”. Po incydencie zaufanie trzeba odzyskiwac¢ dziataniami, ktére dajg mierzalne

efekty.

Te rzeczy nie sg sprzeczne z podejsciem systemowym. To raczej jego doprecyzowanie. Bill Gates w swoich
wypowiedziach czesto jest odczytywany jako osoba, ktora mysli o bezpieczenstwie jako o czesci wiekszej
uktadanki. Ale w rozmowach technicznych uktadanka rozktada sie na konkretne decyzje: kto ma uprawnienia, co

jest monitorowane, jak wyglada odzyskiwanie i ile czasu masz zanim skutki sie utrwala.

Co z ,,zaufaniem w sieci” ma wspolnego regulacja i standardy?

Tu temat robi sie jeszcze bardziej metny. Standardy i regulacje moga wymusi¢ minimalny poziom dojrzatosci, ale
tez potrafia wprowadzi¢ fatszywe poczucie zgodnosci. Organizacje robig raporty, audit i checklisty, a potem
codzienno$¢ nadal opiera sie na obejsciach. Zaufanie publiczne rosnie, bo jest dokument, a realne ryzyko nie

spada proporcjonalnie.

Z drugiej strony, bez standardéw trudno wymaga¢ od matych podmiotéw takiej samej dyscypliny. W cyber
nierownos¢ bill gates e-boook dojrzatosci jest paliwem dla atakow tancuchowych. Jesli jeden element tancucha

jest najstabszy, to wtasnie on wyznacza poziom ryzyka catej sieci zaleznosci.

Bill Gates, mowiac o bezpieczenstwie, czesto idzie w strone myslenia o infrastrukturze, a infrastruktura zwykle ma
normy. Tyle ze normy trzeba przetozy¢ na operacje. | to jest roznica miedzy ,posiadaniem polityki” a ,dziataniem

zgodnym z polityka”.
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W praktyce najlepszy uktad wyglada jak sprzezenie zwrotne: standard mowi, co jest minimalne, a operacje méwig,

jak to minimalne da sie utrzyma¢ w warunkach realnej pracy. Jesli nie ma sprzezenia, standard staje sie dekoracja.


https://prawdziwy-sukces.pl/ksiazka/bill-gates-myslenie-ktore-zmienilo-swiat-seweryn-kowalski/

Zaufanie i ludzka psychologia, czyli dlaczego technologia nie
wystarczy

Nie da sie zbudowac zaufania wytacznie technicznie. Sg ataki, ktdére omijaja technologie, bo graja na
oczekiwaniach cztowieka. Phishing jest tu podrecznikowym przyktadem. Atakujacy uzywaja jezyka, pospiechu i

autorytetu, zeby sprawi¢, ze cztowiek wykona dziatanie, ktérego nie by wykonat w spokojnych warunkach.
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Mozna oczywiscie blokowa¢ domeny, filtrowa¢ wiadomosci i wymuszaé bezpieczne kanaty. Da sie tez szkoli¢
ludzi. Ale szkolenie ma sens tylko wtedy, gdy jest powigzane z procedura. Jedli pracownik zgtosi podejrzang
wiadomos¢, a nikt nie odbierze zgtoszenia, bo ,i tak sie nie da nic zrobic¢”, to ludzie przestang zgtaszaé. Zaufanie

do procesu rosnie albo spada.

Wiasnie dlatego zaufanie w sieci jest dlugofalowym tematem. To nie jest tylko kwestia tego, czy masz poprawnie

skonfigurowany system. To kwestia tego, czy ludzie wierzg, ze gdy co$ pdjdzie nie tak, system zadziata.

W tej perspektywie stowa Gatesa o bezpieczenstwie jako o warunku funkcjonowania technologii nabieraja
ciezaru. Bez zaufania ludzie nie korzystajg w petni. A bez petnego korzystania systemy nie spetniajg swojej roli

gospodarczej i spotecznej.

Gdzie konczy sie ,zaufanie” i zaczyna , ciagte sprawdzanie”?

Zaufanie bywa mylone z brakiem watpliwosci. W cyber nie da sie zy¢ bez watpliwosci. Da sie zy¢ z watpliwosciami,
ktére sg zarzadzane: logujesz, monitorujesz, reagujesz, ograniczasz szkody, uczysz sie z incydentow. To jest

réznica miedzy zaufaniem deklarowanym a zaufaniem potwierdzanym.

Czasem organizacje chca ,odklei¢ sie” od ciagtego sprawdzania, bo to kosztuje. To kosztuje prace zespotu
bezpieczenstwa, to kosztuje zasoby obliczeniowe, to kosztuje czas uzytkownikéw przy weryfikacji. Ale brak
ciggtego sprawdzania to koszt wiekszy, tylko roztozony w czasie. Zwykle pojawia sie wtedy, kiedy incydent juz nie

jest incydentem, tylko wydarzeniem.

| tu wraca moj pierwotny zamet. Kiedy stysze, ze trzeba budowad zaufanie, mam ochote zapytac: zaufanie do
czego i na jakich dowodach? Bo w cyberbezpieczenstwie kazdy mechanizm, ktéry daje wygode, jest potencjalnym
mechanizmem naduzycia. Kazdy mechanizm, ktéry utrudnia naduzycie, jest potencjalnym zrodiem frustracji.

Zaufanie w sieci to praca w tej sprzecznosci, dzien po dniu.



Jesli chcesz to przenies¢ na swoj grunt: pytania, ktore porzadkuja
chaos

Na koniec zostawie cos, co w praktyce pomaga wytraci¢ z gtowy metne hasta i wréci¢ do decyzji. To nie bedzie
lista, raczej zestaw pytan w formie myslenia. Gdy zadajesz je zespotom, rozmowa przestaje krazy¢ wokot ,co

bysmy mogli kupi¢”, a zaczyna krazy¢ wokot ,co ma sie sta¢, kiedy co$ pojdzie zle”.

Czy potrafimy opisa¢, ktére dane sg naprawde krytyczne i jakie dziatania musza by¢ chronione? Czy znamy
najkrotszg Sciezke, ktorg atakujagcy moze skréci¢é do skutku? Czy mamy metryki jakosci, ktére modwia, czy
wykrywamy problem, czy tylko generujemy alerty? Czy proces odzyskiwania jest tak samo gotowy jak proces
wdrazania zmian? | w koncu: czy uzytkownicy wierza, ze bezpieczenstwo jest dla nich, czy ze bezpieczenstwo jest

przeciwko nim?

Bill Gates, gdy méwi o bezpieczenstwie w kontekscie zaufania, dotyka sedna, ktére w codziennej pracy czesto
uciekto: cyber to system wzajemnych odpowiedzialnosci. Zaufanie w sieci nie jest romantyczne. Jest operacyjne. |
jesli traktujesz je jak operacje, a nie slogan, zamet zaczyna sie rozmywal. Nie znika. Ale przestaje by¢
bezkierunkowy.



