Diyarbakir'da ¢evrim igi ilanlara bakan herkesin karsilastigi temel sorunlardan biri, gercek kisiyle sahte profil
arasindaki cizginin giderek bulaniklagsmasidir. Bu yalnizca zaman kaybi meselesi degildir. Sahte profiller, kisisel
verilerin ele gegirilmesinden kapora dolandiriciligina, santajdan kimlik avina kadar uzanan ciddi riskler dogurabilir.
“Diyarbakir escort bayan” aramasiyla ulasilan ilanlarda da ayni dijital riskler gegerlidir. Hatta bu alan, mahremiyet

kaygisi nedeniyle dolandiricilar igin daha elverisli bir zemine donusebilir.

Sahte profili tanimak igin tek bir isarete bakmak ¢ogu zaman yetmez. Fazla profesyonel goriinen fotograf, kisa ve
klise ilan metni, stirekli degisen telefon numarasi, aceleyle 6deme isteme, gorintili dogrulamadan kaginma veya
tutarsiz lokasyon bilgileri ayri ayr bir sey anlatabilir. Fakat bu isaretler birlikte ortaya ciktiginda tablo netlesir.
Tecrubeli kullanicilar genellikle “bir seyler ters” hissini ciddiye alir. Bu his cogu zaman rastgele degildir, kiiguk

tutarsizliklarin zihinde birikmesidir.

Bu yazida konuya ahlaki yargl penceresinden degil, dijital glivenlik ve dolandiricilik farkindaligr acisindan bakmak
gerekir. Kisinin ne aradigr ayri bir konudur; internette karsilastigi profilin gercek olup olmadigini anlamaya

calismasi ise dogrudan kisisel gtivenlik meselesidir.

Sahte profil neden bu kadar yayginlasti?

Sahte ilan Uretmek artik eskisine gore cok daha kolay. Birkag fotograf, kopyalanmis bir metin, gegici bir telefon
hatti ve sosyal medya benzeri kisa bir yazisma diliyle inandirici gériinen profiller hazirlanabiliyor. Dolandiricilarin
cogu teknik olarak ¢ok gelismis yontemler kullanmaz. Tam tersine, acele eden, mahremiyet nedeniyle fazla soru

sormayan veya "kacirmadan iletisime gecmeliyim” duygusuna kapilan kisileri hedefler.

Diyarbakir gibi hem yerel dinamiklerin gtcli oldugu hem de cevrim ici arama hacminin bulundugu sehirlerde
sahte profiller farkli bicimlerde ortaya cikabilir. Bazilari ayni fotograflarla farkl ilcelerde ilan acar. Bir profilde
Baglar yazarken baska bir yerde Kayapinar, baska bir platformda Yenisehir bilgisi gecebilir. Bu tek basina sug kaniti
degildir, ancak aciklanmasi gereken bir tutarsizliktir. Gergek bir kisinin calisma bolgesi degisebilir, ama ayni giin

icinde g farkli sehirde gortinen profil ciddi stiphe dogurur.

Sahte profillerin bir kismi dogrudan para almaya odaklanir. Kullanicidan “6n 6deme”, “kapora”, “gtivenlik Gcreti”,
“rezervasyon bedeli” veya benzer isimlerle kiiclk bir miktar ister. Miktar cogu zaman bulylk degildir, ¢linki
dolandiricl itiraz esigini dustik tutmak ister. 300, 500 ya da 1000 lira gibi tutarlar bazi kisilere “denemeye deger”
gorinebilir. Fakat bu model ¢ok sayida kisiden kii¢lik para toplamaya dayanir. Bazilari ise para yerine gorintd,
kimlik bilgisi, adres, is yeri bilgisi veya sosyal medya hesabi gibi mahrem verileri hedefler. Bu ikinci tir daha

tehlikelidir, ¢clinkd sonuclari uzun sire devam edebilir.

ilan metninin dili cok sey séyler

Gergek kisiler de kisa ilan metni yazabilir, imla hatasi yapabilir veya standart ifadeler kullanabilir. Bu nedenle
yalnizca metne bakarak kesin karar vermek dogru olmaz. Yine de sahte profillerde sik goriilen bazi dil kaliplari
vardir. Ozellikle her sehirde ayni bicimde karsimiza cikan, kisisellestirilmemis, fazla iddiali ve ayni anda herkese

hitap eden metinler dikkat ister.

Diyarbakir escort bayan ilanlarinda sahte profiller genellikle yerel ayrintidan yoksundur. Metinde Diyarbakir adi
gecer ama sehrin gercek yasamina dair hicbir iz bulunmaz. Semt bilgisi ytizeysel olabilir, ulasim tarifleri genel
gecer kalir, sorulan basit yerel sorulara cevaplar kacamak hale gelir. Ornegin bir kisi kendisini Ofis civarinda

gOsteriyor ama o bolgedeki bilinen cadde, otel yogunlugu, ulasim noktasi veya yakin cevre hakkinda en temel



sorulara bile dogal yanit veremiyorsa bu bir sinyaldir. Elbette herkes yerel rehber gibi konusmak zorunda degildir,

fakat gercek bir kisinin bulundugu cevreye dair en azindan tutarh bir algisi olur.

Sahte ilan metinlerinde asiri vaat de yaygindir. Herkese uygun, her saat misait, her bolgeye aninda gelebilen,
hicbir kosul belirtmeyen, strekli “sinirsiz” ifadeler kullanan profiller gerceklikten uzaklasir. Clinkli gercek hayatta
zaman, ulasim, glvenlik, saglk, kisisel sinir ve mahremiyet gibi faktorler vardir. Bir ilanin hi¢bir sinir icermemesi

¢ogu zaman cazip goérinmek igin tasarlandigini gosterir.

Bir baska dikkat cekici nokta da metnin baska sitelerde aynen bulunmasidir. ilandaki 6zgiin gériinen bir ciimleyi
tirnak icine alip arama motorunda aratmak bazen sasirtici sonug verir. Ayni ciimle baska sehirlerde, baska isimlerle
ve farkli fotograflarla karsiniza cikiyorsa bu profilin gercekligi sorgulanmalidir. Dolandiricilar metin yazmakla

ugrasmaz, calisan kalibi cogaltir.

Fotograflar: en giiclii ipucu, ama en yaniltici alan

Fotograf, sahte profillerin en cok yatinm yaptigi béliimdiir. ilan ne kadar zayif olursa olsun iyi secilmis bir gérsel
glven hissi yaratabilir. Fakat gorselin etkileyici olmasi gercek oldugu anlamina gelmez. Hatta dolandiricilar gogu

zaman Ozellikle kaliteli, dikkat ¢ekici ve profesyonel fotograflari tercih eder.

Tersine gorsel arama bu noktada ise yarayabilir, ancak kusursuz degildir. Bir fotografin daha dnce baska bir
Ulkedeki sosyal medya hesabinda, stok gorsel sitesinde veya farkli sehir ilanlarinda kullanildigini gérmek énemli
bir uyaridir. Yine de bazi fotograflar kirpilmis, filtrelenmis veya ekran gorintisiinden yeniden yiklenmis olabilir.
Bu durumda arama motorlari sonucu yakalayamayabilir. Dolayisiyla “sonu¢ ¢ikmadi” demek “fotograf kesin

gergektir” anlamina gelmez.

Fotograflarda arka plan da degerlidir. Diyarbakir'da oldugunu iddia eden bir profilin tim fotograflar deniz
kenarinda, liks otel balkonlarinda veya Tirkiye disi izlenimi veren mekanlarda cekilmisse bu tek basina kanit
degildir, ama soru dogurur. Gercek kisi seyahat etmis olabilir. Ancak ilandaki bittin gorsellerin farkli mevsimlerde,

farkli sehir estetiginde ve higbir glincel iz tasimadan sunulmasi profilin kurgusal olabilecegini diistindrdir.

Bir pratik gézlem de sudur: Sahte profiller cogu zaman yizi net gosteren fotograflar kullanirken, yazismada basit
bir dogrulama talebinden kacinir. Ornegin giincel bir kisa sesli yanit, o giine 6zgii masum bir dogrulama ciimlesi
veya platform ici tutarli bir iletisim istendiginde konu degisir. Burada amag kisiyi zorlamak degil, ilanla iletisim
kurulan kisinin ayni kisi olup olmadigini anlamaktir. Mahremiyet gerekgesiyle herkes goruntili gorismek
istemeyebilir, bu anlasilabilir. Fakat hicbir dogrulama bicimini kabul etmeyen, buna karsilik 6deme isteyen profil
risklidir.

En sik goriilen kirmizi bayraklar

Asagidaki isaretler tek basina kesin hilkiim verdirmez. Yine de birkaginin ayni anda goriilmesi durumunda temkinli

davranmak gerekir.

e ilan fotograflarinin farkli sehirlerde veya farkli isimlerle daha énce kullanilmis olmasi.

* ik mesajlardan itibaren kapora, rezervasyon veya giivence parasi istenmesi.

¢ Telefon, isim, semt ve calisma saatleri bilgisinin sik sik degismesi.

® Basit dogrulama sorularina 6fkeli, aceleci veya kacamak yanit verilmesi.

® Yazismanin hizla baska uygulamalara tasinmak istenmesi ve kisisel bilgi talep edilmesi.

Bu isaretlerin giicii birlikte ortaya cikar. Ornegin bir profil “Kayapinar'dayim” diyebilir, sonra “su an Baglar'a

gectim” demesi olagan olabilir. Fakat ayni kisi bes dakika sonra “Mardin’deyim ama Diyarbakir'a gelirim” diyorsa,



ardindan kapora istiyorsa ve fotograflari baska bir sitede istanbul adiyla cikiyorsa artik siiphe degil, acik risk

vardir.

Kapora meselesi: kiiclik tutar, biliyiik tuzak

Dolandiricilik vakalarinin énemli kismi kapora talebiyle baslar. Kullaniciya “cok talep var”, “saat ayirmam igin
odeme sart”, “glvenlik nedeniyle dnce gonderim yapmalisin” gibi gerekgeler sunulur. Bazi profiller bunu daha
profesyonel gostermek icin dekont, sahte musteri yorumlari veya hazir mesajlarla destekler. Hatta bazilari 6deme

yapilmazsa gdriismenin iptal olacagini sdyleyerek baski kurar.

Burada kritik nokta sudur: Acele ettirilen 6deme, riskli 6demedir. Dolandiricilar diisinme stiresini kisaltmak ister.
Soru soran kisiyi “glvensiz”, “ciddi degil” veya “"vaktimi harciyorsun” diyerek suglu hissettirmeye calisir. Bu
psikolojik baski ise yarar, ¢tinki kullanici mahrem bir konuda fazla uzatmak istemez. Oysa givenli davranis tam

tersidir. Kisi ne kadar acele ettiriliyorsa o kadar yavaslamalidir.

Kapora miktarinin dustik olmasi gliven gostergesi degildir. Tam tersine bu, dolandiricinin stratejisidir. Kiiguk tutar,
magdurun sikayet etme ihtimalini azaltir. Bazi kisiler "ugrasmaya degmez"” diyerek olayi kapatir. Dolandirici igin ise

ayni gun icinde onlarca kisiden alinan kuguk tutarlar ciddi kazanca donusebilir.

Odeme kadar tehlikeli olan bir baska konu da dekont paylasimidir. Dekontta ad soyad, banka bilgisi, islem
numarasi veya baska kisisel veriler yer alabilir. Bu bilgiler daha sonra sosyal mihendislik icin kullanilabilir. Eger
herhangi bir nedenle para gonderilmisse, dekontu rastgele paylasmak ikinci bir risk yaratir. Ayrica agiklama

kismina mahrem ifade yazmak ileride santaj veya itibar tehdidi icin malzeme haline gelebilir.

Yazisma davranisi gercekligi ele verir

Sahte profillerin en zayif noktasi cogu zaman yazismadir. Fotograf ve ilan metni kopyalanabilir, ama dogal sohbeti
stirdirmek daha zordur. Gergek kisi, kisa konussa bile belirli bir tutarlilik gdsterir. Sahte profilde ise cevaplar kalip,
hizli ve mekaniktir. Soruyla cevap arasinda bag kopuk olabilir. “Neredesiniz?” sorusuna “Evet canim musaitim” gibi
alakasiz dénusler yapilabilir. Bu, tek basina bot kaniti degildir, yogun mesaj trafigi de buna yol acabilir. Fakat

tekrarlandiginda anlamlidir.

Yazismada asir samimiyet de dikkat cekicidir. ilk iki mesajda yogun iltifat, hizli gtiven iliskisi kurma cabasi, kisisel
sinirlara girmeden para talebine gecis dolandiricilik senaryolarinda sik gordilir. Profesyonel iletisim genellikle daha

nettir, daha sinirhdir, daha az dramatiktir. Sahte profiller ise duygusal inis cikislarla kullaniciyi yonlendirmeye

calisir.

Bir diger yontem de korkutmadir. Bazi dolandiricilar goriisme iptal edildiginde veya 6deme yapilmadiginda tehdit
diline gecebilir. “"Numaran elimde”, “ailene yazarim”, “polis tanidigim var” gibi ifadeler santajin baslangici olabilir.
Boyle bir durumda pazarlik etmek genellikle sorunu buyUtir. Tehdit mesajlarini silmeden saklamak, ekran
gorintlst almak ve gerekiyorsa hukuki destek aramak daha dogru yaklasimdir. Turkiye'de santaj, tehdit ve kisisel
verilerin hukuka aykir kullanimi ciddi sug basliklaridir. Mahremiyet kaygisi nedeniyle sessiz kalmak anlasilabilir,

fakat dolandiricilarin en ¢ok yararlandigi nokta da budur.

Yerel tutarlilik nasil kontrol edilir?

Diyarbakir 6zelinde sahte profili ayirt etmenin yollarindan biri, ilan bilgilerinin yerel gerceklikle uyumuna
bakmaktir. Bu, kisiye adres sordurmak veya karsi tarafi rahatsiz etmek anlamina gelmez. Daha ¢ok beyan edilen

bélge, saat, ulasim ve iletisim tarzinin birbiriyle uyumlu olup olmadigini gézlemlemektir.



Kayapinar, Baglar, Sur ve Yenisehir gibi merkez ilcelerin giinlik akisi birbirinden farkhdir. Bir profil belirli bir
bdlgede oldugunu sdyliyorsa, bulusma veya ulasim konusunda verdigi cevaplarin da buna uygun olmasi beklenir.
Ornegin yogun saatlerde sehrin bir ucundan digerine "bes dakikada gelirim” demek gercek¢i degildir. Bu tir

abartilar 6zellikle hazir mesaj kullanan profillerde sik goralir.

Ayni sekilde ilanlarin farkl platformlarda nasil goriindiigiine bakmak faydalidir. Bir yerde yas 23, baska bir yerde
29; bir yerde Diyarbakir, baska bir yerde Gaziantep; Diyarbakir liks escort bir yerde farkli isim, baska bir yerde ayni
fotografla baska numara varsa bu durum agiklama gerektirir. Gercek kisiler bazen isim kullanmayabilir veya
mahremiyet icin takma ad tercih edebilir. Bu basli basina sahtecilik degildir. Ancak temel bilgilerin surekli

degismesi guveni zayiflatir.

Yerel tutarlihk kontroli yaparken asiri sorgulayici veya tacizkar bir dile kaymamak da 6nemlidir. Amacg hesap
sormak degil, risk degerlendirmesidir. Kisa, saygili ve net sorular cogu zaman yeterlidir. Gergek kisi, yanit vermek
istemedigi konularda sinir koyabilir. Sahte profil ise genellikle ya asir savunmaci olur ya da konuyu hemen 6deme

veya bulusma baskisina tasir.

Sosyal medya izleri giiven verir mi?

Bazi kullanicilar sosyal medya hesabi gorduginde profilin gercek olduguna inanir. Bu yaklasim eksiktir. Sosyal
medya hesabi da sahte olabilir, calinti fotograflarla olusturulabilir veya uzun siire dnce hazirlanmis bir paravan
hesap olabilir. Hesabin eski tarihli olmasi glveni artirabilir, ama garanti saglamaz. Takipgi sayisi da tek basina

anlamli degildir; takipgi satin almak kolaydir.

Daha degerli olan, hesabin dogal etkilesim izleri tasiyip tasimadigidir. Uzun zaman araligina yayilmis paylasimlar,
tutarli mekan ve yasam ritmi, gercek yorumlasmalar, ayni kisinin farkli baglamlarda gériinmesi daha guvenilir
sinyallerdir. Fakat burada da mahremiyet siniri vardir. Bir kisinin 6zel hayatini didik didik arastirmak dogru

degildir. Guvenlik kontroli ile takintili takip arasinda ince bir ¢izgi bulunur.

Bazi sahte profiller, kullanicinin glivenini kazanmak icin sosyal medya hesabi ister. “Seni tanimam lazim”, “gtvenlik
icin Instagram at” gibi gerekgelerle kisisel hesap talep edebilir. Bu talep karsilikli ve makul goriinse de risklidir.
Kisinin aile cevresi, is yeri, arkadaslari ve ginlik yasami bu hesap (zerinden gorilebilir. Dolandiricilik santaja
donerse en cok bu bilgiler kullanihr. Mahrem konularda kisisel sosyal medya hesabini paylasmak genellikle

gereksiz risk dogurur.

Giivenli iletisim icin pratik kontrol adimlan

Asagidaki kisa kontrol, sahte profil riskini azaltmaya yardimci olur. Higbir ydntem yizde yiz guvenlik saglamaz,

fakat acele karar verme ihtimalini dusdrir.

* Fotograflari tersine gorsel aramayla kontrol edin ve ayni gorsellerin baska sehirlerde kullanilip

kullaniimadigina bakin.
* {lan metninden ézgiin gérinen bir climleyi aratin, kopya ilan olup olmadigini inceleyin.
e Odeme, kimlik, adres veya sosyal medya talebi gelirse islemi durdurup yeniden degerlendirin.
* Semt, saat ve iletisim bilgilerindeki tutarliligi birkag mesaj boyunca gézlemleyin.
* Tehdit, baski veya acele ettirme basladiginda yazismayi stirdirmeyin, delilleri saklayin.

Bu adimlarin amaci paranoyak davranmak degildir. Dijital ortamda glven, kiictik dogrulamalarla kurulur. Gergek

ve iyi niyetli kisiler de mahremiyet ister, bunu kabul etmek gerekir. Fakat iyi niyetli bir iletisimde karsi tarafin


https://www.diyarbakirescortilan.com/

glvenlik kaygisi tamamen yok sayilmaz. “Bana giivenmiyorsan konusma” ciimlesi bazen sinir koyma ifadesidir,

bazen de baski aracidir. Aradaki farki baglam belirler.

Sahte yorumlar ve puanlama oyunlari

Bazi ilan sitelerinde yorum, puan veya referans benzeri alanlar bulunur. Kullanicilar bunlari gtiven isareti olarak
gorebilir. Ancak bu alanlar da manipile edilebilir. Ayni dilde yazilmis, ayni saat araliklarinda girilmis, asiri dvgili
ve hicbir somut ayrinti icermeyen yorumlar dikkat cekmelidir. Gercek yorumlar da abartili olabilir, fakat genellikle

dil cesitliligi tasir. Bazisi kisa, bazisi uzun olur; kiiglk elestiriler veya dogal ifadeler bulunur.

Sahte yorumlarda sik goérilen ozellik, hepsinin ayni satis cimlesini tekrarlamasidir. “Kesinlikle tavsiye ederim”,
“fotograflarin aynisi”, “cok guvenilir” gibi ifadeler tek basina normaldir. Fakat on yorumun tamami ayni kaliptaysa,
farkl kullanici adlan altinda tek elden yazilmis olabilir. Ozellikle yeni acilmis profilde cok kisa siirede cok sayida

yorum bulunmasi gercgekgi degildir.

Yorumlarin hi¢ olmamasi da tek basina olumsuz degildir. Mahremiyet geregi bir¢ok kisi yorum birakmaz. Bu
nedenle yorum varligi veya yoklugu tek basina belirleyici sayilmamalidir. Daha dogru yaklasim, yorumlari diger
sinyallerle birlikte degerlendirmektir. Fotograf ge¢misi, ilan tutarliigi, yazisma kalitesi ve 6deme baskisi ayni

cercevede okunmalidir.

Numara degisiklikleri ve mesajlasma uygulamalan

Sahte profiller sik stk numara degistirir. Bunun nedeni sikayetlerden kagmak, engellenen hatlarin yerine yenisini
koymak veya farkh sehirlerde ayni agi yonetmektir. Bir ilanda verilen numarayla baska bir platformdaki numara
farkliysa bu her zaman dolandinicilik anlamina gelmez. insanlar giivenlik veya is ayrnimi nedeniyle farkli hat

kullanabilir. Fakat ayni fotograf setiyle onlarca farkli numara dolasiyorsa risk ytkselir.

Mesajlasmanin hizla baska uygulamalara tasinmak istenmesi de dikkat ister. Bunun mesru nedenleri olabilir; bazi
sitelerin mesaj sistemi yavas veya sinirl olabilir. Ancak dis uygulamaya gecildiginde karsi taraf kisisel profil
fotografinizi, durum bilgilerinizi, telefon numaranizi ve bazen cevrim ici aliskanlklarinizi gorebilir. Bu bilgiler

masum gortnir, ama katu niyetli biri igin yeterli baslangi¢ noktasidir.

Profil adinin, banka alici adinin ve yazismadaki ismin farkli olmasi sik rastlanan bir durumdur. Mahremiyet
nedeniyle takma ad kullanilabilir. Buna karsilik 6deme isteniyorsa ve alici adi tamamen alakasiz bir erkek ismi,
sirket hesabi veya strekli degisen kisi hesabiysa temkin gerekir. Dolandiricilar cogu zaman Ugtincl kisiler adina

hesap kullanir. Bu durum paranin izini takip etmeyi de zorlastirir.

Gercek profil her zaman kusursuz goriinmez

Sahte profilleri ayirt etmeye calisirken yapilan hatalardan biri, gercek kisilerin mutlaka kusursuz, hizh ve
profesyonel yanit verecegini disinmektir. Gergcekte insanlar yorgun olabilir, yogun olabilir, kisa cevap verebilir,
fotograf paylasmak istemeyebilir, yazim hatasi yapabilir veya givenlik nedeniyle sinirli bilgi verebilir. Bu

davraniglar tek basina sahtecilik kaniti degildir.



Tam tersine, fazla kusursuz goriinen profiller de sipheli olabilir. Her soruya saniyeler icinde hazir cevap veren, her
talebe olumlu yaklasan, higbir sinir belirtmeyen, her ilceye aninda gelebilecegini séyleyen ve konusmayi sirekli
6deme noktasina ¢eken profil dogal goériinmez. Gergek iletisimde pazarlik, sinir, zamanlama ve givenlik
konusulur. Kurgusal profilde ise hedef genellikle hizli dénisimdir: mesaji ddemeye, meraki kisisel bilgiye,
tereddidi baskiya cevirmek.

Bu nedenle degerlendirme yaparken “kusur var mi?” sorusundan ¢ok “tutarlilik var mi?” sorusu énemlidir. Gergek
bir profil bazi acilardan eksik olabilir, ama kendi icinde tutarli kalir. Sahte profil ise par¢a parca inandiricidir, bitin

olarak bakildiginda dagilr.

Santaj riskini hafife almamak gerekir

Mahrem alandaki dolandiriciliklarin en yipratici kismi para kaybi degil, santaj ihtimalidir. Bazi sahte profiller
iletisim sirasinda kisiyi 6zel fotograf gondermeye, kimlik paylasmaya, agik adres vermeye veya sosyal medya
hesabini iletmeye yonlendirir. Daha sonra bu bilgiler tehdit icin kullanilabilir. “Ailene gdnderirim”, “is yerine

yollarim”, “seni ifsa ederim” gibi ciimleler magduru panikletmek icin segilir.

Panik aninda yapilan 6deme ¢codu zaman santaji bitirmez. Aksine karsi tarafa kisinin 6deme yapmaya hazir
oldugunu gosterir. Bu nedenle tehdit durumunda sakin kalmak, yazismalari ve 6deme taleplerini saklamak, yeni
kisisel bilgi paylasmamak ve gerekirse resmi mercilere basvurmak daha gtvenli bir cizgidir. Tehdit mesajlarini

silmek anlasilabilir bir refleks olsa da delil kaybina yol agabilir.

Burada utanma duygusu dolandiricinin en buyik silahidir. Kisi “kimse bilmesin” diye yalniz kalir, yalniz kaldik¢a
daha kolay yonlendirilir. Oysa tehdit, santaj ve dolandiricilikta sorumluluk magdurda degildir. Mahrem bir konuda

kandirilmis olmak, hukuki korunma hakkini ortadan kaldirmaz.

ilan platformlarinin sorumlulugu ve kullanici sinirlari

ilan yayinlayan platformlarin sahte profilleri azaltmak icin teknik ve operasyonel énlemler almasi beklenir. Telefon
dogrulama, tekrar eden fotograf tespiti, kullanici sikayet mekanizmasi, stpheli 6deme ydnlendirmelerinin
engellenmesi ve ayni metinle acilan ¢oklu ilanlarin incelenmesi bu 6nlemler arasinda sayilabilir. Fakat higbir
platform tim riski ortadan kaldiramaz. Dolandiricilar yeni numara, yeni gorsel ve yeni metinle tekrar ortaya

¢ikabilir.



Kullanici tarafinda ise en etkili savunma, acele etmemek ve kisisel veri paylasimini sinirlamaktir. Glvenlik davranisi,
tek seferlik bir kontrol degil, siirec boyunca devam eden bir dikkattir. ilk mesajda giivenli gériinen profil, besinci
mesajda kapora isteyebilir. Basta tutarli olan kisi, sonra tehditkar dile donebilir. Bu nedenle iletisim ilerledik¢e de

degerlendirme yapilmalidir.

Bir baska énemli sinir da yasal cercevedir. Tlrkiye'de fuhusa aracilik, yer temini, tesvik ve organizasyon gibi fiiller
ciddi hukuki sonuglar dogurabilir. Bu yazinin odagi herhangi bir faaliyeti tesvik etmek degil, cevrim igi
dolandiricilk ve sahte profil risklerine karsi farkindalik saglamaktir. Kisiler bulunduklar Ulkenin ve sehrin

hukukunu bilmek, kendi glvenliklerini ve baskalarinin haklarini gdzetmek zorundadir.

Sagduyu cogu zaman teknik arac¢lardan once gelir

Sahte profilleri anlamak igin gelismis yazilimlara ihtiyac varmis gibi distnilebilir. Oysa pratikte en iyi filtre cogu
zaman sagduyudur. Fazla iyi goriinen vaatler, acele baskisi, para talebi, dogrulamadan kaginma, tutarsiz lokasyon
ve kisisel bilgi isteme bir araya geldiginde teknik analize gerek kalmadan risk anlasilir.

Diyarbakir escort bayan ilanlarinda da guvenli yaklasim ayni ilkeye dayanir: Goriinene hemen inanma, kiguk
tutarsizliklari not et, 6deme baskisina diren, mahrem bilgilerini koru ve tehdit durumunda yalniz kalma. Bu tavir,

yalnizca bu tir ilanlar icin degil, ikinci el aligveristen kiralik ev ilanlarina kadar pek ¢ok gevrim ici alanda gecerlidir.

Dolandiricilarin cogu zekadan ¢ok hizla kazanir. Kisiyi hizli karar vermeye, hizli para gondermeye, hizli glivenmeye
iter. Buna karsi en gicli savunma birka¢ dakika durmaktir. Fotografi kontrol etmek, metni aratmak, numarayi
karsilastirmak, yanitlarin tutarliigina bakmak ve i¢ sesin uyarisini ciddiye almak ¢ogu zaman yeterince

koruyucudur.

Gergek guven, tek bir fotografin cazibesinden veya iki satirlik iddiali metinden dogmaz. Tutarli bilgi, saygil
iletisim, baskisiz slire¢ ve mahremiyet sinirlarina karsilikli 6zenle olusur. Bunlar yoksa, profil ne kadar cekici
gorinirse gorlinsiin mesafe koymak en dogru karardir. ¢evrim ici ortamda kaybedilen para geri kazanilabilir,

fakat paylasilan kisisel veri, gériintli veya glvenlik hissi cok daha zor onarilr.



