Modernisation infrastructure IT : le vrai défi de
I'usine connectée

Dans mon métier, je vois trop de directions industrielles confondre modernisation
infrastructure IT avec simple mise a jour de matériel. On croit qu'acheter des serveurs plus
rapides ou migrer vers le cloud suffit a préparer l'usine de demain. En réalité, la transformation
numérique d'un site industriel engage bien plus que du hardware : elle redessine l'architecture
réseau, bouscule les équipes et impose des arbitrages quotidiens entre sécurité, performance
et agilité.

J'ai accompagné récemment un constructeur automobile qui avait déployé des capteurs loT
sur ses lignes d'assemblage sans toucher a son infrastructure historique. Résultat : les
données remontaient bien, mais les temps de latence sur le réseau SCADA ont explosé, et les
équipes OT ont refusé d'utiliser les nouveaux dashboards. La legon est claire : la modernisation
infrastructure IT doit s'attaquer a la fois aux couches IT et OT, sans quoi l'investissement reste
lettre morte.
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https://www.youtube.com/watch?v=8BQ7j_UYfY8
https://www.youtube.com/watch?v=8BQ7j_UYfY8

Pourquoi I'lT et I'OT ne parlent pas le méme langage

Un responsable informatique pense en termes de virtualisation, de cloud computing et de
DevOps. Un automaticien manipule des PLC, des automates et des protocoles propriétaires sur
des réseaux SCADA. Ces deux mondes coexistent dans la méme entreprise, mais leurs
contraintes sont diamétralement opposées. LIT cherche la flexibilité et l'innovation rapide ; I'OT
privilégie la disponibilité continue et la sécurité fonctionnelle.

Or la smart factory exige que ces deux univers convergent. La IT-OT convergence n'est pas un
slogan marketing : c'est |'épine dorsale de l'industrie 4.0. Sans elle, impossible de batir une
cyber-résilience cohérente, ni de tirer parti des données produites par l'industrial loT. J'ai vu
des usines ou les équipes OT continuaient de gérer leurs automates via des clés USB,
simplement parce que le département IT avait verrouillé les ports réseau sans comprendre les
besoins opérationnels. Un dialogue qui colte cher en productivité et en sécurité.

Les piliers techniques d'une modernisation infrastructure IT réussie

Pour éviter ces écueils, j'ai identifié quatre chantiers concrets qui, bien menés, transforment un
legacy poussiéreux en un socle agile et sécurisé.
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* Réseau unique, mais segmenté : Au lieu de maintenir deux réseaux physiques
distincts (un pour I'lT, un pour I'OT), on virtualise tout sur une méme infrastructure en
appliquant une network segmentation stricte. Cela réduit les colts de cablage et de
maintenance, tout en isolant les flux critiques de I'OT des acceés IT non controlés.

e Adoption d'une architecture SDN : Le Software-Defined Networking permet de
reconfigurer a chaud les chemins de données, ce qui est vital quand une ligne de
production doit étre réaffectée en urgence. On gagne en réactivité sans multiplier les
interventions physiques.

e Conteneurisation et hyperconvergence : Plutét que d'empiler des middlewares
propriétaires, on consolide les applications sur des plateformes hyperconvergentes.
Cela simplifie la gestion des mises a jour et réduit les risques de dérive entre les
versions logicielles.

e Zero trust étendu a I'OT : Le modele zero trust ne s'arréte pas au réseau IT. Chaque
connexion entre un PLC et un serveur de supervision doit étre authentifiée, méme en
interne. C'est un changement culturel important, mais indispensable pour la
cybersécurité des systemes industriels.



Ces choix techniques ne sont pas gratuits : ils exigent une montée en compétence des équipes
et un investissement initial conséquent. Mais a moyen terme, ils évitent les interruptions de
production liées a des correctifs de sécurité bricolés ou a des pannes réseau évitables.

Ledge computing : un accélérateur, pas une baguette magique

Un mot sur I'edge computing, souvent présenté comme la solution miracle pour I'lloT. C'est un
outil puissant : traiter les données au plus prés des machines réduit la latence et la charge sur
le réseau central. Dans une smart factory, cela permet de détecter une anomalie sur un moteur
en quelques millisecondes, sans attendre le retour d'un serveur distant. Mais déployer des
noeuds edge sans repenser la modernisation infrastructure IT en amont, c'est ajouter de la

complexité sans gain réel. J'ai vu des sites ou chaque capteur edge était configuré avec son
propre firewall, rendant la maintenance ingérable et créant des failles de sécurité invisibles.

Ledge doit s'intégrer dans une stratégie globale de digital transformation, ou le cloud
computing sert de couche analytique et de gestion centralisée, tandis que l'edge assure la
réactivité locale. Sans cette vision cohérente, on accumule des ilots technologiques qui
fragilisent I'ensemble.

Cybersécurité et OT security : le talon d’Achille

Quand on parle de modernisation infrastructure IT dans l'industrie, la cybersécurité devient un
sujet brdlant. Les attaques contre les SCADA et les PLC ont explosé ces dernieres années, et
les conséquences ne se limitent pas a une fuite de données : elles peuvent arréter une usine
entiere ou endommager des équipements codteux. La cyber-résilience ne se décréte pas, elle
se construit en profondeur.


https://zenith-io.com/

Architecture Traditionnelle Unified Namespace (UNS)

Silos de données Espace de Noms Unifié

Une approche que j'apprécie particulierement est la network segmentée poussée a l'extréme :
chaque zone fonctionnelle (production, supervision, maintenance, accés distants) posséede ses
propres regles de filtrage, et les flux inter-zones sont systématiquement inspectés. Couplée a
une authentification multi-facteurs pour tout accés a distance, cette méthode a permis a un
client du secteur pétrochimique de passer d'une centaine d'incidents mineurs par an a moins
de cinq, sans ralentir la production.

Mais attention : la sur-sécurisation peut paralyser les équipes. J'ai rencontré des responsables
OT qui contournaient les protocoles de sécurité parce qu'ils les jugeaient trop lourds pour des
interventions urgentes. Le juste équilibre passe par une gouvernance partagée entre IT et OT,
ou les regles sont co-définies et testées en conditions réelles.

Le facteur humain : ne pas oublier les équipes

Un directeur technique me disait un jour : "On peut moderniser toute l'infrastructure, si les
opérateurs ne l'utilisent pas, on a perdu." Il avait raison. La modernisation infrastructure IT
implique de former les automaticiens aux concepts de DevOps et de virtualisation, et d'initier



les informaticiens aux contraintes des automatismes. J'ai vu des projets de smart factory
échouer parce que les équipes OT refusaient de toucher aux nouveaux outils, par peur de
casser la production.

Pour éviter cela, je préconise des ateliers de co-conception ou les deux métiers construisent
ensemble les nouvelles procédures. On y aborde aussi bien la configuration des PLC que les
politiques de mise a jour des serveurs. Petit a petit, la conflance s'installe, et la IT-OT
convergence cesse d'étre un concept pour devenir une pratique quotidienne.

Vers une industrialisation de la modernisation

Au final, la modernisation infrastructure IT ne se joue pas sur un tableau blanc, mais dans les
ateliers, face aux machines qui tournent 24h/24. Elle exige une vision systémique, ou chaque
choix technique (virtualisation, hyperconvergence, SDN, edge computing) s'intégre dans une
trajectoire de digital transformation cohérente. Les entreprises qui réussissent sont celles qui
acceptent de ralentir un peu pour mieux accélérer ensuite : elles investissent dans la formation,
la gouvernance et I'architecture réseau avant d'empiler des briques technologiques.



Lindustrie 4.0 n'est pas un luxe réservé aux grands groupes. Les PME aussi peuvent en tirer
parti, a condition de ne pas sauter les étapes. La clé, c'est de considérer la modernisation
infrastructure IT comme un projet d'entreprise, pas comme un simple budget IT. Et ¢a, ¢a
change tout.



